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1. GIRIS

1.1 Amag

bilgi sistemleri altyapisinda olusabilecek glivenlik ihlallerinin zamaninda tespit edilmesi, olay-
lara iliskin aksiyon alinmasi, sebeplerinin analiz edilmesi ve kanitlarin toplanmasi, sistemin
en kisa slirede en az zarar ile tekrar ¢alisir duruma getirilmesi, olaylarin tekrar etmemesi
konularinda yonetim ve esaslar ile raporlanmasi konusundaki kurallari belirlemek amaciyla

yayimlanmistr.

1.2 Kapsam
Bilgi Glvenligi Olay Yonetimi Prosediiri tim personeli, sozlesmeli personel, gecici personel ve
kurulus sistemlerine veya verilerine erisimi olan tedarikgi firmalar igin gegerlidir. Bilgi glivenligi

ihlal olayina yol acabilecek olasi durumlar ve siber olaylar bu kapsamda ele alinmistr.

1.3 ilgini Kanun ve Diizenlemeler

e (Odeme ve Elektronik para kuruluslarinin bilgi sistemleri ile 6deme hizmeti saglayicilarinin
o0deme hizmetleri alanindaki veri paylasim servislerine iliskin teblig,

e Olay yonetimi ve siber olaylar — Madde 7

1.4 Tanimlamalar ve Kisaltmalar

e BT (Bilgi Teknolojileri): Bilgi Teknolojileri

e s Birimleri: Bilgi Teknolojileri birimi disinda kalan tiim grup ve birimler
e Kurum, Kurulus:

e Teblig: Odeme Kuruluslari ve Elektronik Para Kuruluslarinin Bilgi Sistemlerinin Yonetimine
ve Denetimine iliskin Teblig

e TCMB: Tirkiye Cumhuriyet Merkez Bankasi

e Ust Yonetim: ydnetim kurulu tyeleriile genel miidiir ve genel miidiir yardimcilari, i¢ Kontrol
ve Risk Yonetimi ve Uyum Birimlerinin yoneticileri ile baska unvanlarla istihdam edilseler



dahi yetki ve gorevleri itibariyla Genel midir yardimcisina denk veya daha Ust konumlarda
gorev yapan yoneticileri

e Bilgi Glivenligi Olayi: bilgi sistemleri altyapisini etkileyen, ¢alismasini engelleyen veya
blinyesindeki verilerin bitlinlGglinin, erisilebilirliginin ve gizliliginin olumsuz etkilenmesine
sebep olan olaylar

e Bilgi Glvenligi Zayifligi: Sunucu, bilgisayar ve cesitli cihazlarin birbirlerine gesitli ydntemlerle
baglanmasiyla olusan yapiya verilen genel ad

e Denetim izi (Log/iz Kaydi): Bir veri kaynagi hakkinda zaman icindeki durumlarinin ya da
degisikliklerinin kayit altina alinmasi sirasinda olusan sistemsel kayitlar

e DoS (Denial of Service): Bir hedefe yonelik gerceklestirilen, sistemin hizmet vermesini,
kullanicilarin sisteme erismesini engelleyen bir siber saldiri tlr

e DDoS (Distributed Denial of Service): DoS saldirisinin bir kaynaktan yerine birden fazla
sayida ve farkli kaynaktan baslatilmasiyla gerceklesen olay
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